
DPIA in PCM

Dipartimento     Ufficio   Servizio  

ID Scheda trattamento

Nome Scheda Trattamento

FASE 1 - Modulo descrizione del trattamento
Descrivere sinteticamente la finalità del trattamento
a) Quali sono le finalità del trattamento?
b) Quali sono gli eventuali interessi legittimi e le basi giuridiche connesse al trattamento?
c) Che vantaggio/benefici traggono gli individui coinvolti nel trattamento?
d) Quali benefici induce il trattamento sulla società?
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Descrivere sinteticamente la natura del trattamento
a) Come sono raccolti i dati?
b) Come vengono gestiti?
c) Come vengono conservati?
d) Come vengono usati i dati? 
e) Chi ha accesso ai dati?
f) Con chi vengono, eventualmente, condivisi i dati? 
g) Qual è il periodo di conservazione dal dato?
h) Come si chiude il ciclo di vita del dato a termine del periodo di conservazione?
i) Si prevede l’intervento della figura del Responsabile del trattamento?
j) Quali sono le misure di sicurezza organizzativa/procedurale messe in atto?
k) Quali sono le misure di sicurezza tecniche messe in atto? 
l) Si utilizzano nuove tecnologie per il trattamento? 
m) Si utilizzano nuovi metodi di trattamento del dato?
n) Quali criteri di screening sono stati adottati nell’analisi preliminare (FASE 0)?
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Descrivere sinteticamente l’ambito di applicazione del trattamento
a) Che tipo di dati personali vengono raccolti nel trattamento?
b) Si trattano anche dati appartenenti dalla Categorie Particolari (Art.9)? Quali?
c) A quanto ammonta il numero delle persone gestite nel trattamento?
d) Il trattamento è allargato anche a minori e categorie vulnerabili?
e) Qual è la frequenza di trattamento del dato?
f) Quanto dura un processo ordinario di accesso al dato?
g) Quale area geografica è coperta?
h) Dove sono conservati fisicamente i dati?

DPIA in PCM 3



Descrivere sinteticamente il contesto del trattamento
a) Qual è la relazione tra il Titolare e le persone soggette al trattamento?
b) Qual è il grado di controllo che una persona può esercitare suoi propri dati personali?
c) Ci sono esperienze pregresse di questo stesso tipo di trattamento?
d) Il trattamento fa riferimento a codici di condotta approvati e/o è soggetto a certificazione di terza parte?
e) Che uso della tecnologia si fa nel trattamento (si raccolgono immagini, si utilizza l’intelligenza artificiale per le
elaborazioni, si usano tecniche di profilazione automatica dei dati, si usano Data Base per il trattamento dei dati,
…)?
f) Quante sono le risorse umane impiegate nel trattamento?
g) Che caratteristiche professionali hanno tali risorse umane?
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FASE 2 - Modulo Consultazione degli interessati

Descrivere le consultazioni
a) Come si sono o si intendono consultare gli interessati o i loro rappresentanti?
b) Su cosa sarà basata la consultazione?
c) Se si decide di non consultare, quali sono le ragioni a giustificazione di tale scelta?
d) E’ stato coinvolto il RPD nell’analisi?
e) Sono state coinvolte altre figure professionali specifiche nella valutazione?
f) Se sì quali e che contributo hanno fornito?

DPIA in PCM 5



FASE 3 – Modulo Valutazione necessità, proporzionalità e misure di ga-
ranzia per la conformità
Descrivere gli aspetti di necessità, proporzionalità e le misure di garanzia adottate
a) Quali sono le basi giuridiche che rendono lecito il trattamento? b) Gli scopi del trattamento sono specifici ed
espliciti? c) I dati trattati sono adeguati, pertinenti e limitati a quanto necessario in relazione alla finalità per cui
sono trattati (minimizzazione dei dati)? d) I dati sono esatti e aggiornati? e) Il periodo di conservazione del dato è
verificato con periodicità e sono applicate le procedure previste per il ‘fine vita’ del dato? f) Come sono informati
del trattamento gli interessati? g) Come si ottiene il consenso degli interessati, quando necessario? h) Come fanno
gli interessati ad esercitare i loro diritti di accesso e di portabilità dei dati? i) Come fanno gli interessati ad eserci-
tare i loro diritti di rettifica e cancellazione (diritto all’oblio)? j) Come fanno gli interessati ad esercitare i loro diritti
di limitazione e opposizione? k) Gli obblighi di eventuali Responsabili del trattamento sono disciplinati con chiarez-
za da un contratto? l) In caso di trasferimento di dati fuori dall’UE, i dati stessi godono di una protezione equiva -
lente?
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FASE 4 – Modulo identificazione e valutazione del rischio

PRIMA AZIONE
Identificare i danni specifici potenziali connessi al trattamento
 danno per la reputazione

discriminazione
furto d’identità e frodi
perdite finanziarie
danni fisici
danni psicologici
perdita del controllo dei dati personali
perdita di riservatezza di dati personali protetti da segreto professionale
decifratura non autorizzata della pseudonimizzazione
impossibilità di esercitare diritti
impossibilità di accedere a servizi e opportunità
rivelazione non autorizzata dell’origine razziale o etnica
rivelazione non autorizzata delle opinioni politiche
rivelazione non autorizzata delle convinzioni religiose o filosofiche
rivelazione non autorizzata dell’appartenenza sindacale
rivelazione non autorizzata di dati relativi alla salute
rivelazione non autorizzata di dati relativi alla vita sessuale
rivelazione non autorizzata di condanne penali, reati e relative misure di sicurezza
rivelazione non autorizzata di dati relativi al rendimento professionale
rivelazione non autorizzata di dati relativi alla situazione economica
rivelazione non autorizzata di dati relativi all’affidabilità e al comportamento
rivelazione non autorizzata di dati relativi all’ubicazione e agli spostamenti
rivelazione non autorizzata di dati relativi a persone fisiche vulnerabili
altri svantaggi economici e sociali qui non elencati

SECONDA AZIONE
Sistema utilizzato per l’archiviazione

Archivio cartaceo
Cartella condivisa centralizzata
Cartella condivisa locale
Cartella personale
Database centralizzato
Altro (specificare) 

TERZA AZIONE - Misure di mitigazione del rischio adottate
Misure procedurali/organizzative di sicurezza adottate

Accesso controllato aree fisiche
Accesso fisico ai dati (es. armadi chiusi)
Accesso digitale ai dati (es. autenticazione e autorizzazione)
Formazione
Istruzioni per il trattamento
Nomina per iscritto personale
Nomina Amministratore di sistema
Nomina per iscritto responsabili esterni
Policy aziendali (specificare) 

Procedura Data Breach
Procedura gestione dati (variazione, cancellazione)
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Procedure (Altre procedure, specificare)

Altro (specificare) 

Misure tecniche di sicurezza adottate - Misure Digitali
Antivirus/AntiSpam
Autenticazione
Autorizzazione
Business continuity
Data Inventory & Classification
Disaster recovery
DLP (Data Loss Prevention)
FIM (File Integrity Monitorig/Controllo integrità)
Firewall/WAF (Web Application Firewall)
Intrusion Detection/Intrusion Prevention
Monitoraggio/Log Management
Log Amministratori di sistema
Separazione (VLAN, Virtual Local Area Network)
Trattamento Dati -> Anonimizzazione
Trattamento Dati -> Cifratura dei dati
Trattamento Dati -> Pseudonimizzazione
Trattamento Dati -> Tokenizzazione
Back Up periodici
Altro (specificare)

Misure tecniche di sicurezza adottate - Misure Fisiche
Armadi/cassettiere chiusi a chiave
Autorizzazione di accesso – Badge – Sistema Biometrico
Guardiania/Presidio fisico locali
Sistemi di rilevamento accessi (es: sensori di accesso)
Sistemi di registrazione (es: telecamere)
Altro (specificare)
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QUARTA AZIONE – Valutazione del rischio 
(NB Questa è una scheda multipla) Scheda n.___________

Come prima azione selezionare il primo dei Sistemi di archiviazione (tra quelli indicati in SECONDA AZIONE)
e valutare in questa scheda tutti gli Scenari di rischio.
L’analisi va svolta su tutti gli scenari indicati nella scheda, compilando una scheda completa per ogni com-
binazione Sistema di archiviazione/tutti gli Scenari. Poi, se esistente, passare al secondo Sistema di archivia-
zione con una nuova scheda, e così via. Ad esempio:
- se il Sistema di archiviazione indicato è uno soltanto, la scheda da compilare è una;
- se i Sistemi di archiviazione indicati sono due, le schede complessive da compilare sono due, una per ogni Si-
stema di archiviazione; e così via.

SISTEMA DI ARCHIVIAZIONE
Archivio cartaceo
Cartella condivisa centralizzata
Cartella condivisa locale
Cartella personale
Database centralizzato
Altro (specificare) 

SCENARI MINIMI DI RISCHIO
Scenario A) Accesso non autorizzato
Scenario B) Divulgazione non autorizzata
Scenario C) Modifica non autorizzata
Scenario D) Perdita dei dati
Eventuale Scenario E) 

Note

1) Elencare possibili minacce reali, per il sistema di archiviazione considerato, che possono consentire il concre-
tizzarsi del rischio?
Scenario A) 

Scenario B) 

Scenario C) 

Scenario D) 
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Eventuale Scenario E)

Note

2) Quali dei danni gravi già indicati in precedenza (Prima Azione) si possono in questi quattro scenari elencati 
concretizzare per gli interessati, tenendo conto del sistema di archiviazione analizzato? (indicare i danni ritenu-
ti più probabili)

Scenario A) 

Scenario B) 

Scenario C) 

Scenario D) 

Eventuale Scenario E)

Note
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3) Quali sono le misure di mitigazione che, per il sistema di archiviazione considerato, risultano effica-
ci? (tra le misure indicate nella TERZA AZIONE selezionare e argomentare su quelle che risultano più utili alla ri-
duzione dei rischi indicati negli scenari)

4) Ci sono eventuali ulteriori nuovi elementi di vulnerabilità/debolezza del processo di trattamento che sono 
emersi, per il caso considerato, a questo stadio dell’analisi?
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5) Su una scala a tre valori (Alto, Medio, Basso) a che valore si pone la Probabilità che questi casi di rischio si 
presentino nella realtà?

Probabilità dell’evento nello scenario considerato (per ogni scenario selezionare solo uno dei valori tra
Alto, Medio o Basso.

Scenario A)
Accesso non autorizzato

  Alto (5)
  Medio (3)
  Basso (1)

Scenario B)
Divulgazione non autorizzata

  Alto (5)
  Medio (3)
  Basso (1)

Scenario C)
Modifica non autorizzata

  Alto (5)
  Medio (3)
  Basso (1)

Scenario D)
Perdita dei dati

  Alto (5)
  Medio (3)
  Basso (1)

Eventuale Scenario E)

  Alto (5)
  Medio (3)
  Basso (1)

Note

6) Su una scala a tre valori (Alto, Medio, Basso) a che valore si pone la Gravità del danno che sarebbe prodotto 
dal realizzarsi di questi casi di rischio nella realtà?

Gravità del danno generato nello scenario considerato (per ogni scenario selezionare solo uno dei va-
lori tra Alto, Medio o Basso)

Scenario A)
Accesso non autorizzato

  Alto (5)
  Medio (3)
  Basso (1)

Scenario B)
Divulgazione non autorizzata

  Alto (5)
  Medio (3)
  Basso (1)

Scenario C)
Modifica non autorizzata

  Alto (5)
  Medio (3)
  Basso (1)

Scenario D)
Perdita dei dati

  Alto (5)
  Medio (3)
  Basso (1)

Eventuale Scenario E)

  Alto (5)
  Medio (3)
  Basso (1)

Note
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7) Risultati della quantificazione Rischio per il caso in esame:

Rischio= Probabilità x Gravità del danno (punti 5 e 6 precedenti) (per ogni scenario selezionare solo 
uno dei valori tra Alto, Medio o Basso)

Scenario A)
Accesso non autorizzato

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Scenario B)
Divulgazione non autorizzata

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Scenario C)
Modifica non autorizzata

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Scenario D)
Perdita dei dati

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Eventuale Scenario E)

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Note

8) Casi di “rischio elevato” riscontrati: sintesi dei risultati di valutazione del rischio

DPIA in PCM 13



QUARTA AZIONE – Valutazione del rischio (opzionale)
(NB Questa è una scheda multipla) Scheda n.___________
Come prima azione selezionare il primo dei Sistemi di archiviazione (tra quelli indicati in SECONDA AZIONE)
e valutare in questa scheda tutti gli Scenari di rischio.
L’analisi va svolta su tutti gli scenari indicati nella scheda, compilando una scheda completa per ogni com-
binazione Sistema di archiviazione/tutti gli Scenari. Poi, se esistente, passare al secondo Sistema di archivia-
zione con una nuova scheda, e così via. Ad esempio:
- se il Sistema di archiviazione indicato è uno soltanto, la scheda da compilare è una;
- se i Sistemi di archiviazione indicati sono due, le schede complessive da compilare sono due, una per ogni Si-
stema di archiviazione; e così via.

SISTEMA DI ARCHIVIAZIONE
Archivio cartaceo
Cartella condivisa centralizzata
Cartella condivisa locale
Cartella personale
Database centralizzato
Altro (specificare) 

SCENARI MINIMI DI RISCHIO
Scenario A) Accesso non autorizzato
Scenario B) Divulgazione non autorizzata
Scenario C) Modifica non autorizzata
Scenario D) Perdita dei dati
Eventuale Scenario E) 

Note

1) Elencare possibili minacce reali, per il sistema di archiviazione considerato, che possono consentire il concre-
tizzarsi del rischio?

Scenario A) 

Scenario B) 

Scenario C) 

Scenario D) 
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Eventuale Scenario E)

Note

2) Quali dei danni gravi già indicati in precedenza (Prima Azione) si possono in questi quattro scenari elencati 
concretizzare per gli interessati, tenendo conto del sistema di archiviazione analizzato? (indicare i danni ritenu-
ti più probabili)
Scenario A) 

Scenario B) 

Scenario C) 

Scenario D) 

Eventuale Scenario E)

Note
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3) Quali sono le misure di mitigazione che, per il sistema di archiviazione considerato, risultano effica-
ci? (tra le misure indicate nella TERZA AZIONE selezionare e argomentare su quelle che risultano più utili alla ri-
duzione dei rischi indicati negli scenari)

4) Ci sono eventuali ulteriori nuovi elementi di vulnerabilità/debolezza del processo di trattamento che sono 
emersi, per il caso considerato, a questo stadio dell’analisi?
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5) Su una scala a tre valori (Alto, Medio, Basso) a che valore si pone la Probabilità che questi casi di rischio si 
presentino nella realtà?

Probabilità dell’evento nello scenario considerato (per ogni scenario selezionare solo uno dei valori tra
Alto, Medio o Basso.

Scenario A)
Accesso non autorizzato

  Alto (5)
  Medio (3)
  Basso (1)

Scenario B)
Divulgazione non autorizzata

  Alto (5)
  Medio (3)
  Basso (1)

Scenario C)
Modifica non autorizzata

  Alto (5)
  Medio (3)
  Basso (1)

Scenario D)
Perdita dei dati

  Alto (5)
  Medio (3)
  Basso (1)

Eventuale Scenario E)

  Alto (5)
  Medio (3)
  Basso (1)

Note

6) Su una scala a tre valori (Alto, Medio, Basso) a che valore si pone la Gravità del danno che sarebbe prodotto 
dal realizzarsi di questi casi di rischio nella realtà?

Gravità del danno generato nello scenario considerato (per ogni scenario selezionare solo uno dei va-
lori tra Alto, Medio o Basso)

Scenario A)
Accesso non autorizzato

  Alto (5)
  Medio (3)
  Basso (1)

Scenario B)
Divulgazione non autorizzata

  Alto (5)
  Medio (3)
  Basso (1)

Scenario C)
Modifica non autorizzata

  Alto (5)
  Medio (3)
  Basso (1)

Scenario D)
Perdita dei dati

  Alto (5)
  Medio (3)
  Basso (1)

Eventuale Scenario E)

  Alto (5)
  Medio (3)
  Basso (1)

Note
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7) Risultati della quantificazione Rischio per il caso in esame:

Rischio= Probabilità x Gravità del danno (punti 5 e 6 precedenti) (per ogni scenario selezionare solo 
uno dei valori tra Alto, Medio o Basso)

Scenario A)
Accesso non autorizzato

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Scenario B)
Divulgazione non autorizzata

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Scenario C)
Modifica non autorizzata

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Scenario D)
Perdita dei dati

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Eventuale Scenario E)

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Note

8) Casi di “rischio elevato” riscontrati: sintesi dei risultati di valutazione del rischio
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QUARTA AZIONE – Valutazione del rischio (opzionale)
(NB Questa è una scheda multipla) Scheda n.___________

Come prima azione selezionare il primo dei Sistemi di archiviazione (tra quelli indicati in SECONDA AZIONE)
e valutare in questa scheda tutti gli Scenari di rischio.
L’analisi va svolta su tutti gli scenari indicati nella scheda, compilando una scheda completa per ogni com-
binazione Sistema di archiviazione/tutti gli Scenari. Poi, se esistente, passare al secondo Sistema di archivia-
zione con una nuova scheda, e così via. Ad esempio:
- se il Sistema di archiviazione indicato è uno soltanto, la scheda da compilare è una;
- se i Sistemi di archiviazione indicati sono due, le schede complessive da compilare sono due, una per ogni Si-
stema di archiviazione; e così via.

SISTEMA DI ARCHIVIAZIONE
Archivio cartaceo
Cartella condivisa centralizzata
Cartella condivisa locale
Cartella personale
Database centralizzato
Altro (specificare) 

SCENARI MINIMI DI RISCHIO
Scenario A) Accesso non autorizzato
Scenario B) Divulgazione non autorizzata
Scenario C) Modifica non autorizzata
Scenario D) Perdita dei dati
Eventuale Scenario E) 

Note

1) Elencare possibili minacce reali, per il sistema di archiviazione considerato, che possono consentire il concre-
tizzarsi del rischio?

Scenario A) 

Scenario B) 

Scenario C) 

Scenario D) 
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Eventuale Scenario E)

Note

2) Quali dei danni gravi già indicati in precedenza (Prima Azione) si possono in questi quattro scenari elencati 
concretizzare per gli interessati, tenendo conto del sistema di archiviazione analizzato? (indicare i danni ritenu-
ti più probabili)

Scenario A) 

Scenario B) 

Scenario C) 

Scenario D) 

Eventuale Scenario E)

Note
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3) Quali sono le misure di mitigazione che, per il sistema di archiviazione considerato, risultano effica-
ci? (tra le misure indicate nella TERZA AZIONE selezionare e argomentare su quelle che risultano più utili alla ri-
duzione dei rischi indicati negli scenari)

4) Ci sono eventuali ulteriori nuovi elementi di vulnerabilità/debolezza del processo di trattamento che sono 
emersi, per il caso considerato, a questo stadio dell’analisi?
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5) Su una scala a tre valori (Alto, Medio, Basso) a che valore si pone la Probabilità che questi casi di rischio si 
presentino nella realtà?

Probabilità dell’evento nello scenario considerato (per ogni scenario selezionare solo uno dei valori tra
Alto, Medio o Basso.

Scenario A)
Accesso non autorizzato

  Alto (5)
  Medio (3)
  Basso (1)

Scenario B)
Divulgazione non autorizzata

  Alto (5)
  Medio (3)
  Basso (1)

Scenario C)
Modifica non autorizzata

  Alto (5)
  Medio (3)
  Basso (1)

Scenario D)
Perdita dei dati

  Alto (5)
  Medio (3)
  Basso (1)

Eventuale Scenario E)

  Alto (5)
  Medio (3)
  Basso (1)

Note

6) Su una scala a tre valori (Alto, Medio, Basso) a che valore si pone la Gravità del danno che sarebbe prodotto 
dal realizzarsi di questi casi di rischio nella realtà?

Gravità del danno generato nello scenario considerato (per ogni scenario selezionare solo uno dei va-
lori tra Alto, Medio o Basso)

Scenario A)
Accesso non autorizzato

  Alto (5)
  Medio (3)
  Basso (1)

Scenario B)
Divulgazione non autorizzata

  Alto (5)
  Medio (3)
  Basso (1)

Scenario C)
Modifica non autorizzata

  Alto (5)
  Medio (3)
  Basso (1)

Scenario D)
Perdita dei dati

  Alto (5)
  Medio (3)
  Basso (1)

Eventuale Scenario E)

  Alto (5)
  Medio (3)
  Basso (1)

Note
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7) Risultati della quantificazione Rischio per il caso in esame:

Rischio= Probabilità x Gravità del danno (punti 5 e 6 precedenti) (per ogni scenario selezionare solo 
uno dei valori tra Alto, Medio o Basso)

Scenario A)
Accesso non autorizzato

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Scenario B)
Divulgazione non autorizzata

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Scenario C)
Modifica non autorizzata

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Scenario D)
Perdita dei dati

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Eventuale Scenario E)

  Alto (da 17 a 25)
  Medio (da 8 a 16)
  Basso (da 1 a 7)

Note

8) Casi di “rischio elevato” riscontrati: sintesi dei risultati di valutazione del rischio
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FASE 5 – Modulo Misure di mitigazione del rischio

MISURA INTEGRATIVA n. 

Tipo di rischio (indicare sempre la combinazione Sistema di Archiviazione/ Scenario/Minaccia)

Sistema di Archiviazione 

Scenario   

Minaccia   

Descrizione della azione/misura per la riduzione/eliminazione del rischio

Effetto della misura sul rischio esistente (ridotto a che valore, eliminato, accettato)

Rischio residuo (Alto, Medio, Basso)

  Alto 
  Medio
  Basso

Analisi costi benefici

Tempi di inserimento della misura (data di entrata in esercizio)

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

MISURA INTEGRATIVA n.  (opzionale)

Tipo di rischio (indicare sempre la combinazione Sistema di Archiviazione/ Scenario/Minaccia)

Sistema di Archiviazione 

Scenario   

Minaccia   

Descrizione della azione/misura per la riduzione/eliminazione del rischio
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Effetto della misura sul rischio esistente (ridotto a che valore, eliminato, accettato)

Rischio residuo (Alto, Medio, Basso)

  Alto 
  Medio
  Basso

Analisi costi benefici

Tempi di inserimento della misura (data di entrata in esercizio)

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

MISURA INTEGRATIVA n.  (opzionale)

Tipo di rischio (indicare sempre la combinazione Sistema di Archiviazione/ Scenario/Minaccia)

Sistema di Archiviazione 

Scenario   

Minaccia   

Descrizione della azione/misura per la riduzione/eliminazione del rischio

Effetto della misura sul rischio esistente (ridotto a che valore, eliminato, accettato)

Rischio residuo (Alto, Medio, Basso)

  Alto 
  Medio
  Basso
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Analisi costi benefici

Tempi di inserimento della misura (data di entrata in esercizio)

------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

MISURA INTEGRATIVA n.  (opzionale)

Tipo di rischio (indicare sempre la combinazione Sistema di Archiviazione/ Scenario/Minaccia)

Sistema di Archiviazione 

Scenario   

Minaccia   

Descrizione della azione/misura per la riduzione/eliminazione del rischio

Effetto della misura sul rischio esistente (ridotto a che valore, eliminato, accettato)

Rischio residuo (Alto, Medio, Basso)

  Alto 
  Medio
  Basso

Analisi costi benefici
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Tempi di inserimento della misura (data di entrata in esercizio)

-----------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------

MISURA INTEGRATIVA n.  (opzionale)

Tipo di rischio (indicare sempre la combinazione Sistema di Archiviazione/ Scenario/Minaccia)

Sistema di Archiviazione 

Scenario   

Minaccia   

Descrizione della azione/misura per la riduzione/eliminazione del rischio

Effetto della misura sul rischio esistente (ridotto a che valore, eliminato, accettato)

Rischio residuo (Alto, Medio, Basso)

  Alto 
  Medio
  Basso

Analisi costi benefici

Tempi di inserimento della misura (data di entrata in esercizio)
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FASE 6 - Completamento documentazione e presa di responsabilità

Presa di Responsabilità al termine della valutazione

Sezione del RPD

Indicazioni del RPD sulla DPIA svolta

Nome Cognome RPD

Luogo e data Firma RPD

_________________________________________________ ______________________

Sezione del Titolare
Indicazioni del RPD accettate o non accettate?  

Eventuali osservazioni del Titolare sulle indicazioni espresse dal RPD sulla valutazione svolta
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Nominativo dell’incaricato delle attività di revisione periodica della DPIA 

Eventuali note ulteriori

Nome e Cognome del Titolare

Luogo e data Firma del Titolare

____________________________________________________ ____________________________
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	Modulo_B_Fase1_Finalit#C3#A0: a) L'Unar, nell'esercizio della propria mission istituzionale, è chiamato a fornire tutela e assistenza attraverso il proprio Contact center, a coloro che, ritenendo di aver subito o assistito ad un episodio di discriminazione, richiedono all'Ufficio un intervento volto a rimuovere le condotte lesive della parità di trattamento. La complessa procedura di acquisizione della segnalazione e del suo eventuale trattamento da parte degli operatori e dei funzionari UNAR, si poggia su un'infrastruttura informatica "piattaforma gestione casi" gestita da Sogei, Società Generale di Informatica S.p.A. sulla base di un accordo esecutivo della Convenzione quadro stipulata tra la citata società e la Presidenza del consiglio dei ministri. 

b) Gli interessati sono tutti gli individui/cittadini, attraverso l'infrastruttura vengono trattati dati anagrafici, ma anche informazioni particolarmente sensibili quali l'orientamento sessuale, l'identità di genere, convinzioni religiose, ecc. dei segnalanti. L'attività in questione discende dal disposto del d.lgs. 215/2003, istitutivo di UNAR ed il trattamento dei dati si basa sull'adempimento di compiti di interesse pubblico, sul previo consenso del segnalante e sul diritto alla parità di trattamento di ciascun titolare di diritti ed interessi riconosciuti dall'ordinamento giuridico nazionale.

c) I benefici che tutti gli individui/cittadini traggono dal trattamento è una tutela psicologica/legale legata ed eventuali abusi di qualsivoglia genere.

d) Attraverso l'istruttoria della segnalazione, laddove venga effettivamente accertata una condotta discriminatoria, i segnalanti ricevono tutela finalizzata in primis alla rimozione della condotta discriminatoria, una consulenza qualificata anche in ambito giuridico nonché mediazione culturale e linguistica laddove necessario. Tutta l'attività dell'ufficio, volta al contrasto delle discriminazioni, opera un'azione di moral suation e di sensibilizzazione della società sui temi della parità di trattamento.
	Nome-Trattamento: Contact Center Unar
	ID-Trattamento: ALTROPROC_211122_153447  
	Casella di testo 10_2: tutela e parità trat
	Casella di testo 10: UNAR
	ID-Trattamento_2: DPO
	Modulo_B_Fase1_Finalit#C3#A0_2: a) I dati trattati attraverso la piattaforma "gestione casi" vengono raccolti mediante le segnalazioni provenienti dal numero verde UNAR 800901010, attraverso il form online presente sul sito www.unar.it e da qualunque altra forma di segnalazione proveniente dalla cittadinanza (mail, pec ecc.). b) A seguito della segnalazione, l'operatore del Contact center provvede ad inserire sulla piattaforma, oltre alle generalità del segnalante/ testimone e del presunto soggetto (fisico o giuridico) discriminante, anche una descrizione dei fatti segnalati. Le telefonate non vengono registrate. c) I dati raccolti sono conservati nel server gestito da Sogei S.p.A. vengono criptati e protetti da sistemi di sicurezza volti alla prevenzione di data breach. d) Tutte le informazioni vengono utilizzate esclusivamente per le finalità istituzionali di UNAR e) Hanno accesso, oltre al personale del responsabile esterno (Sogei S.p.A.), esclusivamente gli operatori ed alcuni funzionari dell'Ufficio. f) Generalmente i dati raccolti rimangono nella gestione esclusiva di UNAR, ma non può essere esclusa una eventuale condivisione su richiesta dell'Autorità giudiziaria o da altra autorità pubblica richiedente (OSCAD) in base a legittimi poteri istituzionali. g) il periodo di conservazione è di 10 anni. h) A conclusione del ciclo di vita i dati vengono distrutti su iniziativa del RUP che gestisce il Contact center attraverso procedure informatiche di cancellazione attuate da Sogei. Oltre alle misure tecniche gestite dal responsabile esterno al trattamento, UNAR ha previsto alcune misure organizzative volte a consolidare i sistemi di protezione dei dati. i) E' prevista la figura del responsabile esterno al trattamento dati. j) Il direttore di UNAR ha predisposto una lettera inviata a tutto il personale dell'ufficio contenente le linee guida da osservare scrupolosamente nella gestione dei dati trattati. A tal fine, tutto il personale ha controfirmato tale nota  assumendosi le connesse responsabilità. Nella citata lettera è stata prevista una procedura volta a prevenire il cosiddetto "errore umano" rivolta specificamente agli operatori impiegati presso il Contact center e consistente in una verifica quotidiana svolta dall'operatore più anziano, mirante ad accertare ipotesi di mancata protezione di dati sensibili dovuta a distrazione o negligenza. k) 1)autenticazione a fattori multipli 2)utilizzo di SPID 3) cifratura dei dati sensibili e ipersensibili 4) Antivirus 5) tecniche di backup. l) Non viene previsto l'utilizzo dell'intelligenza artificiale o machine learning né tecniche di profilazione automatica. m) Vedi lettera l) n) Si è ritenuto, a seguito di compilazione di PreDPIA,  di considerare il trattamento da sottoporre opportunamente a DPIA. 
 
	Modulo_B_Fase1_Ambito: a e b) Dati anagrafici, dati giudiziari, dati sensibili afferenti identità di genere, orientamento sessuale, età, disabilità, appartenenza etnica ex art. 9 GDPR. 

c) Risulta impossibile quantificare il numero esatto di soggetti gestiti nel trattamento in quanto non prevedibili a priori e sempre diversi nel corso del tempo e comunque, statisticamente, nella media di circa 1700 casi pertinenti per anno (nell'ultimo quinquennio).

d) ll trattamento, per sua natura, può riguardare anche minori e categorie vulnerabili. 

e) Genericamente nei 5 giorni lavorativi in cui è attivo il Contact center. 

f) La durata di accesso al dato contempla il tempo strettamente necessario affinché la verifica o il trattamento raggiunga il suo scopo. 

g) L'area geografica di riferimento comprende sia il territorio nazionale che paesi esteri, europei ed extraeuropei. Ad esempio, sia individui che persone giuridiche, anche se stranieri, possono segnalare al Contact Center episodi di discriminazione avvenuti in Italia.

h)i dati sono conservati fisicamente presso il CED di Sogei (Responsabile del Trattamento per RGS-MEF) in Roma, via Carucci 99.
	Modulo_B_Fase1_Contesto: a) Non esiste un relazione diretta tra il Titolare del trattamento (Capo del Dipartimento) e i soggetti che, su base consensuale, assoggettano al trattamento i loro dati personali. La relazione diretta si costituisce tra segnalante/testimone di discriminazione e l'operatore che recepisce la segnalazione. In seguito la segnalazione può essere istruita da un funzionario che, laddove lo ritenesse necessario, può coinvolgere il Direttore Generale, Coordinatore dell'Ufficio. 

b) La persona segnalante una volta inviata la segnalazione, mediante call center può integrare i dati, ma non ha alcun modo mediante il sistema di visualizzare o modificare i dati precedentemente inseriti.

c) Si il trattamento si è ripetuto negli anni.

d) Il trattamento fa riferimento ad una circolare direttoriale contenente linee guida e prescrizioni vincolanti rivolte agli operatori e funzionari dell'ufficio riguardanti le corrette modalità di trattamento dei dati personali. Tutto il personale dell'Ufficio ha firmato una dichiarazione di assunzione di responsabilità in materia di trattamento dei dati personali. Non sono previste certificazione di terza parte.

e) nel procedimento di trattazione della segnalazione proveniente dalla cittadinanza, gli operatori del Contact center  possono raccogliere immagini, video, articoli giornalistici a supporto della verifica in ordine all'effettività della condotta discriminatoria segnalata. Le segnalazioni, contenute nel data base Sogei, possono essere oggetto di ricerca statistica, reportistica con tecniche di profilazione automatica dei dati. f) Tra operatori di front office (4), consulenti legali (2) esperta statistica (1) esperta in analisi sociologica (1) RUP e funzionari istruttori (4) si assommano 12 persone impiegate nel trattamento, di cui 5 interne e 7 consulenti esterni. 

g) Il personale esterno è composto di esperti in sociologia, mediazione culturale e linguistica, materie giuridiche e statistiche e, per parte personale interno UNAR, di funzionari amministrativi con expertise in materia di tutela della parità di trattamento.
	Modulo_C_Fase2_Consultazioni: a - b Non sono state svolte consultazioni degli interessati e loro rappresentanti e si sono applicate le indicazioni del D.lgs. 215/03. Le eventuali consultazioni, laddove necessarie, avverranno principalmente via e-mail o tramite portale istituzionale. c) Non applicabile

d - e - f) Il presente documento è stato preceduto da diverse riunioni con il Responsabile protezione dei dati della PCM e suoi funzionari esperti in materia dai quali si sono recepite specifiche indicazioni circa la corretta compilazione. A seguito della consultazione con l'Ufficio del RPD il documento è stato predisposto da alcuni funzionari di UNAR coadiuvati, per la parte tecnica informatica, da esperti in materia della Società Responsabile esterna al trattamento (Sogei) Tutti, in base alle specifiche competenze possedute in materia giuridica, informatica, sociologica ecc. hanno parimenti contribuito alla compilazione della DPIA.
	Modulo_D_Fase3_Aspetti: a) La base giuridica principale che legittima il trattamento è il consenso dell'interessato unito alla specifica mission istituzionale di UNAR a difesa del diritto alla parità di trattamento e dunque nell'adempimento di compiti di interesse pubblico. A tal fine si richiama il d.lgs. 215/2003 istitutivo di UNAR, in attuazione della direttiva comunitaria 2000/43/CE. 

b) Gli scopi del trattamento sono specifici ed espliciti. 

c) Tutto il procedimento istruttorio si esplicita in base al principio di minimizzazione dei dati che, tuttavia, devono essere adeguati e sufficienti per il completo svolgimento dell'istruttoria. 

d) si i dati sono esatti e aggiornati alla data di immissione nella piattaforma. 

e) allo stato è prevista una conservazione dei dati per 5 anni (la tempistica è in corso di rideterminazione a seguito di specifiche indicazioni del RPD. Alla conclusione del ciclo di vita, i dati vengono distrutti. 

f) gli interessati sono informati sul trattamento dal disclaimer presente sul form di segnalazione presente nel sito web e da un messaggio automatico in apertura della chiamata di un segnalante al numero verde UNAR.

g) per il form online cliccando sulla stringa di dichiarazione di consenso al trattamento che consente la prosecuzione dell'iter di segnalazione; per la telefonata, acconsentendo al proseguimento della chiamata e all'interlocuzione con l'operatore. 

h - i - j ) su esplicita richiesta dell'interessato all'Ufficio. 

k) Sono esplicitati in un allegato all'accordo esecutivo riguardante gli obblighi del responsabile esterno al trattamento. 

l) si, i dati extra europei godono di una protezione equivalente a quelli dell'UE.
	Seconda_Azione_17: Off
	Seconda_Azione_16: Yes
	Casella di testo 4: 
	Seconda_Azione_14: Off
	Seconda_Azione_13: Yes
	Seconda_Azione_12: Yes
	Seconda_Azione_11: Yes
	Seconda_Azione_10: Yes
	Seconda_Azione_9: Off
	Seconda_Azione_8: Yes
	Seconda_Azione_7_2: Yes
	Seconda_Azione_7: Yes
	Terza_Azione_Altro_Specificare: Portale internet associato a database centralizzato
	Seconda_Azione_6: Yes
	Seconda_Azione_5: Off
	Seconda_Azione_4: Off
	Seconda_Azione_3: Off
	Seconda_Azione_2: Off
	Seconda_Azione_1: Off
	Terza_Azione_Altro_Specificare_2: 
	Prima_Azione_24: Off
	Prima_Azione_23: Yes
	Prima_Azione_22: Yes
	Prima_Azione_21: Yes
	Prima_Azione_20: Yes
	Prima_Azione_19: Yes
	Prima_Azione_18: Yes
	Prima_Azione_17: Yes
	Prima_Azione_16: Yes
	Prima_Azione_15: Yes
	Prima_Azione_14: Yes
	Prima_Azione_13: Yes
	Prima_Azione_12: Yes
	Prima_Azione_11: Off
	Prima_Azione_10: Off
	Prima_Azione_9: Yes
	Prima_Azione_8: Off
	Prima_Azione_7: Off
	Prima_Azione_6: Yes
	Prima_Azione_5: Yes
	Prima_Azione_4: Off
	Prima_Azione_3: Yes
	Prima_Azione_2: Yes
	Prima_Azione_1: Yes
	Casella di testo 4_4: 
	Seconda_Azione_44: Off
	Seconda_Azione_43: Yes
	Seconda_Azione_42: Yes
	Seconda_Azione_41: Yes
	Seconda_Azione_40: Yes
	Seconda_Azione_39: Off
	Casella di testo 4_3: 
	Seconda_Azione_38: Off
	Seconda_Azione_37: Yes
	Seconda_Azione_36: Off
	Seconda_Azione_35: Off
	Seconda_Azione_34: Yes
	Seconda_Azione_33: Off
	Seconda_Azione_32: Yes
	Seconda_Azione_31: Yes
	Seconda_Azione_30: Yes
	Seconda_Azione_29: Off
	Seconda_Azione_28: Yes
	Seconda_Azione_27: Off
	Seconda_Azione_26: Off
	Seconda_Azione_25: Yes
	Seconda_Azione_24: Off
	Seconda_Azione_23: Off
	Seconda_Azione_22: Yes
	Seconda_Azione_21: Yes
	Seconda_Azione_20: Yes
	Casella di testo 4_2: 
	Seconda_Azione_19: Off
	Casella di testo 4_5: 
	Seconda_Azione_18: Off
	Terza_Azione_Altro_Specificare_6: Perdita di dati causata da un errore umano o da una violazione della sicurezza (data breach).
	Terza_Azione_Altro_Specificare_5: Divulgazione non autorizzata di dati: trasferimento dei dati su supporti di archiviazione, come chiavette USB o hard disk, con l'intento di una possibile diffusione.
	Casella di testo 8: Modifica dei dati da parte di soggetti non autorizzati per finalità illecite attraverso procedure fraudolente di accesso al DB di cui allo scenario a
	Terza_Azione_Altro_Specificare_3: Accesso non autorizzato ai dati: sottrazione fraudolenta delle credenziali di accesso ai database da parte di soggetti che conoscono le procedure, con l'intento di accedere ai dati per scopi informativi.
	Casella di testo 4_8: 
	Casella di testo 4_7: 
	Casella di testo 4_6: Portale internet associato a database centralizzato
	Terza_Azione_Altro: Yes
	Terza_Azione_Database: Off
	Terza_Azione_CartellaPersonale: Off
	Terza_Azione_CartellaLocale: Off
	Terza_Azione_CartellaCentralizzata: Off
	Terza_Azione_ArchivioCartaceo: Off
	Terza_Azione_Altro_Specificare_4:    1
	Casella di testo 5_2: 
	Terza_Azione_Altro_Specificare_11: 
	Terza_Azione_Altro_Specificare_10: Interruzione del processo di monitoraggio delle risorse pubbliche e impossibilità di effettuare verifiche.
	Terza_Azione_Altro_Specificare_9: Vantaggi di business illeciti.
	Casella di testo 8_2: Messa a disposizione anche di dati personali a una vasta platea di soggetti.
	Terza_Azione_Altro_Specificare_8: Consentire vantaggi conoscitivi e permettere la conoscenza anche di dati personali da parte di soggetti non autorizzati.
	Casella di testo 5: 
	Terza_Azione_Altro_Specificare_7: 
	Terza_Azione_Misure_2: No
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